INTARGIA

Managed Security Services
Chancen & Risiken beim Outsourcing von IT-Sicherheit

Unternehmen als Teil der globalisierten Informations- und Wissensgesellschaft vertrauen auf eine
Vielzahl von Applikationen, deren Absicherung von enormer Bedeutsamkeit fir ein effizientes Wirt-
schaften ist. Diese Systeme gegen eine schnell wachsende Zahl komplexer raumlich und zeitlich
verteilter Bedrohungen zu schitzen erfordert nicht nur ein hohes Mal an Expertenwissen, sondern
zieht auch eine Steigerung der Komplexitat des Gesamtsystems nach sich. Diese Herausforderung
bringt immer mehr IT-Abteilungen an die Grenzen ihrer Moglichkeiten. Externe Dienstleister bieten
in Form von Managed Security Services die Gelegenheit, die interne IT zu entlasten, Effektivitat
und Effizienz der SchutzmalRnahmen zu steigern und die Kosten zu senken. Doch welchen Risiken
sehen sich Unternehmen gegentber, die den Schutz sensibler Datenbestdnde in fremde Hande
geben? Ein Einblick in die Herausforderungen von IT-Sicherheit und die Méglichkeiten von Out-
sourcing in diesem Bereich.
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Unternehmen bezluglich IT-Sicherheit mit
schwieriger Situation konfrontiert

Unternehmen im 21. Jahrhundert sind Teil der
globalen Informations- und Wissensgesellschaft.
Treiber fir die zunehmende Bedeutung von In-
formationen und Wissen sind die Globalisierung
von Markten, Produkten und Ressourcen, anstei-
gende Intensitét von elektronischen Informationen
und die zunehmende Ubiquitat vernetzter Informa-
tions- und Kommunikationstechnologie. Analog zu
der Chance, die diese Entwicklungen Unterneh-
men bieten, sehen sie sich auch einem wachsen-
den Risiko gegeniber. Anders als Industriegiter
werden Informationen nicht verbraucht, sind leicht
zu vervielféltigen, zu verfalschen und zu verteilen.
Darauf muss ein Unternehmen reagieren, um
seine Informationen zu schiitzen und deren Integ-
ritat, Vertraulichkeit und Verfugbarkeit zu gewahr-
leisten. Mit zunehmender Komplexitat der Infor-
mationsinfrastruktur sowie Intensitat der Bedro-
hungen und Angriffe auf IT-Funktionen stehen
Unternehmen oft vor dem Problem, der Lage mit
eigenen Mitteln nicht mehr Herr zu werden.

Das Fazit des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) im Jahresbericht 2009
hinsichtlich der Bekampfung von Cyberkriminalitat
ist mehr als deutlich: ,Oft fehlen personelle und
finanzielle Ressourcen sowie technisches Know-
how. Technische Schutzmalnahmen [...] sind
jedoch besonders wichtig, da Angriffe durch neue
und komplexe Techniken zunehmend schwerer
zur bek&dmpfen sind.”

Studie bestétigt Einschatzung des BSI

Eine im Auftrag von Symantec in den USA und
Europa durchgefihrte Studie unter 1.000 IT-
Managern und Sicherheitsexperten in mittelstan-
dischen und groRRen Unternehmen (davon 146
aus Deutschland) zeichnet ein ahnliches Bild: Mit
98% haben fast alle der Befragten bereits spurba-
re Ausfélle des IT-Betriebs erlitten, die eindeutig
auf Angriffe von aul3en zuriickzufiihren waren. Ein
Anteil von 46% hatte bereits einen kompletten
Stillstand der ihrer IT-Systeme hinzunehmen. Von
den deutschen Teilnehmern der Umfrage haben
31% regelmaflig Bedrohungen dieser Art abzu-
wehren, 10% bezeichnen die Haufung der Vorfélle
sogar als ,extrem hoch".

In Sachen Abwehr derartiger Bedrohungen sehen
IT-Manager sich zunehmend in die Defensive
gedréangt. Die Mehrheit der Befragten geht davon
aus, dass es in Zukunft teilweise deutlich schwie-
riger werden wird, die drohenden Gefahren einzu-
dammen. Die haufigsten Begriindungen hierfr
sind die ansteigenden Bedrohungen (64%), nicht
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genigend Personal (56%), hohere gesetzliche
Anforderungen / Compliance-Vorschriften (51%)
sowie unzureichendes Budget (45%). Wahrend
46% der Teilnehmer angeben, personell teilweise
sogar signifikant unterbesetzt zu sein, sehen 42%
ein groBes Problem darin, Fachpersonal im Be-
reich IT-Sicherheit zu rekrutieren.

Somit stellt sich die Frage, inwieweit Unterneh-
men durch Fremdbezug ausgewéahlter IT-
Sicherheitsdienstleistungen der ,Komplexitats-
und Know-how-Falle* entkommen und gleicher-
mafen Effektivitat, Effizienz und Wirkungsgrad
ihrer IT-Sicherheitsbemiihungen steigern kénnen.

Outsourcing als Lésungsansatz

Nicht selten wird bei Problemen mit der internen
Leistungserbringung in einem Bereich die Ausla-
gerung der Unternehmensfunktion als Lésung
propagiert. Die Grinde hierfir sind vielféltig: Frei
werdende Ressourcen kdnnen wieder verstarkt
auf Kernkompetenzen konzentriert werden. Gro-
Bere Einstiegsinvestitionen verwandeln sich in
langfristige Zahlungsstréme, was das Risiko redu-
ziert und die Flexibilitat im Rahmen des Budgets
erhoht. Entstandene Defizite innerhalb der Abtei-
lung und deren Aufarbeitung werden zum Prob-
lem des Dienstleisters. Spezielle Kompetenzen
und Technologien, die nur schwer aufzubauen
bzw. zu betreiben sind, werden fur das Unter-
nehmen erreichbar. Das schlagende Argument ist
meistens jedoch, dass die externe Leistungser-
bringung durch Skalenvorteile und Erfahrungswer-
te teilweise signifikant kostengtinstiger sein kann.

Wie jede Entscheidung bringt auch die Erwagung
eines Outsourcings Tradeoffs mit sich: Handelt es
sich bei der Funktion mdglicherweise doch um
eine Kernkompetenz, deren Outsourcing den Ver-
lust von Wettbewerbsvorteilen nach sich ziehen
kénnte? Ist das Auslagern einer schlecht aufge-
stellten Funktion nicht viel teurer als die Reorga-
nisation im eigenen Hause? Kann der Dienstleis-
ter die addquate Qualitat der Leistungserbringung
nicht nur vertraglich garantieren, sondern auch
tatsachlich sicherstellen? Verfugt er tber hinrei-
chend Wissen lber und Interesse an den speziel-
len Anforderungen des Kunden, um diesen ge-
recht zu werden? Ist er auch in schwierigen Zeiten
wirtschaftlich stabil und flexibel genug, um auf
neue Anforderungen reagieren zu kénnen? Wie
wohl ist dem Management dabei, geschéaftskriti-
sche Systeme und sensible Datenbestéande in
fremde Hande und das Unternehmen in eine nicht
zu unterschétzende Abhéngigkeit zu geben? Wie
diese Fragen zeigen ist eine umfassende Beurtei-
lung der Situation unter Einbezug mdoglichst vieler
Faktoren entscheidend.
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Managed Security Services vs. IT Security
Outsourcing

Beschaftigt man sich mit dem Thema Outsourcing
im Kontext der IT-Sicherheitsservices eines Un-
ternehmens ist eine grundlegende Unterschei-
dung nétig. Dreht es sich um die Auslagerung der
gesamten Funktion bzw. Abteilung fur IT-
Sicherheit inkl. Ubergang von kundenspezifi-
schem Vermdgen (Personal, Anlagen etc.) an ein
externes Unternehmen spricht man von IT Securi-
ty Outsourcing (ITSO). Diese Art des Outsour-
cings findet meist in Verbindung mit der ganzheit-
lichen Auslagerung der Unternehmens-IT, zumin-
dest aber der zentralen Einrichtungen wie Re-
chenzentrum, Support etc., an einen Dienstleister
statt, und ist davon unabhéngig bisher kaum ver-
breitet.

GroRerer Beliebtheit erfreuen sich Managed Se-
curity Services (MSS): Dabei handelt es sich pri-
mar um Standardprodukte (z.B. Firewalls, Intrusi-
on Detection and Prevention, E-Mail-Filterung,
Public-Key-Infrastructures (PKIs) oder VPN-
Services), die vom Anbieter standortunabhangig
betrieben werden und stark von dessen IT-
Infrastruktur gepragt sind. Ein Ubergang von Res-
sourcen zum Anbieter hin findet nicht statt, statt-
dessen werden diese Services flexibel nach Be-
darf ,von der Stange“ zugekauft und an den
Grenzen des eigenen Netzes oder darin integriert.
Dies eroffnet Unternehmen die Mdglichkeit, kurz-
fristig die eingangs angesprochenen Problemstel-
lungen zu adressieren und sich im Bereich IT-
Sicherheit auch im Hinblick auf Audits im Rahmen
Uberarbeiteter gesetzlicher Verpflichtungen bes-
ser aufzustellen.

MSS erreichen Mainstream in Europa

Die bereits zuvor zitierte Umfrage zeigt, dass sich
der Markt fur Managed Security Services gut ent-
wickelt: Zum aktuellen Zeitpunkt nutzen 32% der
befragten europdischen Unternehmen einen Ma-
naged Security Service Provider (MSSP), weitere
35% erwégen diesen Schritt bereits oder planen
eine Evaluation innerhalb der nachsten zwdlf Mo-
nate. Nur 23% der Befragten schlieBen solche
Uberlegungen vorerst aus. Eine Steigerung des
Marktanteils auf etwa 50% innerhalb der nachsten
zwolf bis 24 Monate scheint also nicht unange-
messen zu sein. Bei der Frage nach den Motiven
fur die Nutzung von MSS werden mit der 24/7-
Verfugbarkeit, also einem Mehrwert gegeniber
der internen Leistungserbringung, niedrigeren
Kosten, hohere Sicherheitsexpertise und sowie
Konzentration auf das Kerngeschéaft klassische
Argumente fur Outsourcing-Vorhaben genannt.
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Prifung der Eignung von Services fur Out-
sourcing

Ob diese Winsche der Unternehmen erfillbar
sind hangt in erster Linie davon ab, wie gut sich
die IT-Security Services, welche aul3erhalb der
eigenen Organisation erbracht werden sollen,
hierfir eignen. Die Antwort auf diese Frage lasst
sich durch Einschatzung von vier Faktoren zu-
mindest annaherungsweise ermitteln:

1. Spezifitat: Wie stark muss die entsprechende
Leistung auf das Unternehmen abgestimmt
sein? Werden hierfur individuelle Mittel (z.B.
Tools, Systeme, etc.) oder hochspezifische
Humanressourcen benétigt? Oder ist es eine
Anforderung, die in der Mehrzahl von Unter-
nehmen in dieser oder ahnlicher Form bendtigt
wird?

2. Komplexitat: Handelt es sich um eine umfang-
reiche Aufgabe mit hohen Anforderungen an
den Dienstleister, die einen komplexen Pro-
zess mit groRem Fehlerpotential und hohen
Transaktionskosten mit sich bringt? Oder geht
es um eine Problemstellung, deren Komplexi-
tat wenig ausgepragt oder wenn vorhanden
sogar nicht in der Kompetenz des Unterneh-
mens liegt und dies damit von Schwierigkeiten
bei der Leistungserbringung entlastet wird?

3. Strategische Bedeutung: Ist die Erbringung der
Leistung von hoher strategischer Bedeutung
fur das Unternehmen, vielleicht sogar ein Al-
leinstellungsmerkmal oder eine wichtige Starke
aus Sicht der Kunden? Oder handelt es sich
eher um einen Hygienefaktor, der nur bei
Nichterfullung fir die Entwicklung des Unter-
nehmens von Relevanz ist?

4. Interne Leistungsfahigkeit: Ist das Unterneh-
men selbst (vielleicht sogar besser) dazu in der
Lage, die Aufgabe zu erfullen? Oder fehlt es
hier an Kompetenz, Ressourcen und Erfah-
rung, um die Leistung selbst zu &hnlichen oder
geringeren Kosten wie Anbieter am Markt zu
erbringen?

Anhand dieser Faktoren kann fiir jede Anforde-
rung aus dem IT-Sicherheitsmanagement eine
Argumentenbilanz erstellt werden, deren Saldo oft
einen optimalen Losungsweg aufzeigt, zumindest
aber in aller Regel eine Tendenz erkennbar
macht.
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Viele Services im Bereich IT-Sicherheit sind
auslagerbar

Auch wenn die IT-Infrastruktur eines jeden Unter-
nehmens einzigartig ist, so ergeben sich doch in
nahezu jedem Falle zwei Gemeinsamkeiten: Alle
Unternehmensnetze sind abgesehen von geziel-
ten Angriffen im Rahmen der Wirtschaftsspionage
den gleichen, nicht selektiven Bedrohungen aus-
gesetzt, die in der Regel auf bekannten Wegen
versuchen, Systeme zu kompromittieren und /
oder deren Betrieb zu storen. AuRerdem sind alle
Unternehmen auf ein bestimmtes grundlegendes
Set an Services angewiesen, die sich zwar je
nach UnternehmensgréfRe in Umfang und Kom-
plexitat unterscheiden, im Grunde aber die glei-
chen Leistungen bieten. Hierzu zahlt z.B. die An-
bindung des Unternehmensnetzes an das Inter-
net, E-Mail-Dienste, Connectivity Services wie
z.B. VPN oder Terminaldienste, Private Key
Infrastructures etc. Wendet man auf die Absiche-
rung dieser Services die Prifung auf Eignung zum
Outsourcing mittels der vier zuvor vorgestellten
Faktoren an ist das Ergebnis wenig Uberraschend:
Es handelt sich in der Regel nicht um Services,
die Uber eine hohe Spezifitat verfiigen, sondern in
dieser oder ahnlicher Form von nahezu allen Un-
ternehmen eingesetzt werden. Auch die Komple-
xitat der Anforderungen wie z.B. Filterung von E-
Mails, den Schutz von Rechenzentren durch
Firewalls oder den Betrieb von VPN Gateways ist
als gering einzustufen. Gleiches gilt fur die strate-
gische Bedeutung dieser Anwendungen, die mit
wenigen Ausnhahmen klare Hygienefaktoren fir
Kunden und das Unternehmen selbst sind. Ab-
hangig vom Unternehmen ist nattrlich die interne
Leistungsfahigkeit — mit Zunahme der Anforde-
rungen an die interne IT-Abteilung wie zu Beginn
dargestellt durfte dieser Aspekt aber weiter an
Bedeutung gewinnen.

Mdégliche Vorteile beim Einsatz von MSS flr
Unternehmen

Nachdem geklart ist, dass die Auslagerung von
IT-Sicherheitsservices an einen externen Dienst-
leister nach anerkannten Faktoren der Outsour-
cing-Praxis sinnvoll erscheint, muss die Situation
nun aus der Perspektive der IT-Sicherheit bewer-
tet werden. Dies soll am Beispiel der gangigsten
Sicherheitsanwendungen geschehen, die als Ma-
naged Service angeboten werden.

Eine der grolRen Herausforderungen im IT-
Sicherheitsmanagement liegt darin, Bedrohungen
zu erkennen und erste Signale fir einen Zwi-
schenfall frihzeitig und zuverlassig aus dem ,Hin-
tergrundrauschen” des taglichen Betriebs zu fil-
tern, ohne dabei zu viele ,False Positives”, also
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falschliche Treffer, zu generieren. Dies trifft auf
eine grof3e Bandbreite von Applikationen zu: Von
der Filterung von E-Mails hinsichtlich Spam,
Malware und Social Engineering Uber Firewalls
zum Block von Datenverkehr mit potentiell boswil-
ligen Hosts bis hin zur Sperrung bestimmter Web-
prasenzen aus dem Unternehmensnetz sind Krite-
rienkataloge notig, anhand deren die Applikatio-
nen entsprechend reagieren kdnnen. Zu diesem
Zweck kommen Filtersets, Black- und / oder
Whitelists sowie Signaturen zum Einsatz, die nicht
nur aufgebaut und gepflegt, sondern vor allem
beim Auftreten neuer Bedrohungen schnell, zu-
verlassig und fehlerfrei (also ohne ,False Positi-
ves") aktualisiert werden mussen. Hierbei profitie-
ren MSSPs von der Biindelung der Uberwa-
chungs- und Abwehrmaflinahmen vieler Kunden-
netze an zentralen Stellen, namlich den Security-
Operations-Centern (SOCs), die weltweit betrie-
ben werden und in stdndigem Austausch stehen.
Durch die automatisierte Uberwachung kénnen
Muster, die auf eine neue Bedrohung hinweisen,
und gleichzeitig an mehreren Stellen auftauchen,
zuverlassig und schnell erkannt werden. Kursiert
beispielsweise bei einer Vielzahl von Kunden eine
E-Mail mit sehr &hnlichem Inhalt, kann diese in
kiirzester Zeit als Spam- oder Malwaretréger iden-
tifiziert und geblockt werden. Durch die Auswer-
tung von Datenverkehr aus Kundennetzen mit
bestimmten Servern kdnnen Steuerserver von
Botnetzen identifiziert und durch zentrale Regeln
in den Firewalls ohne Verzdgerung geblockt wer-
den. Webseiten mit Inhalten, die gegen die Unter-
nehmenspolitik verstoRen (z.B. Pornographie,
Glucksspiel etc.) kdnnen an zentraler Stelle kate-
gorisiert und je nach Wunsch fur Websurfer aus
bestimmten Unternehmen gesperrt werden. Alle
diese MalRnahmen sind nur méglich, da sie kollek-
tiv fir eine Vielzahl von Unternehmen durchge-
fuhrt werden, und kénnen in dieser Art von kaum
einer internen IT-Abteilung erbracht werden.

Die Spanne an Dienstleistungen, die an zentraler
Stelle aufgrund von Skalenvorteilen und der Kon-
zentration von Know-how in héherer Qualitat und
zu gunstigeren Preisen erbracht werden kann, ist
aber deutlich groRer. Sie reicht von 24/7-
Erreichbarkeit des Security-Servicedesks fur Mit-
arbeiter Uber Expertenunterstiitzung im Rahmen
von 3rd-Level-Support bis hin zur zentralen Ver-
waltung der Private Key Infrastructure fir die si-
chere Kommunikation innerhalb und auRerhalb
des Unternehmens sowie des zentralen Roll-Out
von Patches und Updates auf Systemen innerhalb
der Unternehmen.
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Risiken von MSS sind Uiberschaubar

Unternehmen mangelt es oft an Vertrauen,
Dienstleistungen im Bereich IT- Sicherheit in An-
spruch zu nehmen. Unklar ist jedoch, ob diese
Befiirchtungen gerechtfertigt sind. Die aus den
Eignungsfaktoren flir Outsourcing resultierenden
Gegenargumente wurden bereits zuvor bespro-
chen, wie aber verhalt es sich mit den generi-
schen Risiken des Outsourcings, von denen eini-
ge zu Beginn dieses Textes vorgestellt wurden?

Hierzu zahlen z.B. Qualitatsrisiken durch fehler-
hafte Durchfuhrung, fehlende Anwendernahe,
Verlust informeller Kommunikationswege oder
mangelnde Kenntnis der Unternehmenskultur.
Diese sind zwar vorhanden, kdnnen aber durch
eine sorgfaltige vertragliche Ausgestaltung der
MSS gemindert werden. Der fehlenden Anwen-
dernéhe und dem Verlust informeller Kommunika-
tionswege ist durch den hohen Standardisie-
rungsgrad der beschriebenen IT-
Sicherheitsdienstleistungen in diesem Bereich
hinsichtlich des Qualitatsrisikos keine grof3e Be-
deutung beizumessen. Diese Dienstleistungen
benétigen nach erfolgreicher Ubergabe nur gerin-
ge Kommunikation mit dem Nachfragerunterneh-
men. Fir die Client-Support-Dienstleistungen und
die Uberpriifungsdienstleistungen ist es dariiber-
hinaus so, dass Externe die Qualitat durch ihre
groRere Erfahrung aus anderen Unternehmen
massiv steigern kdnnen. In Bezug auf die man-
gelende Kenntnis der Unternehmenskultur lasst
sich festhalten, dass es bei MSS grof3tenteils um
technische Routineaufgaben geht, welche nur
sehr begrenzt von der Unternehmenskultur des
Nachfragers gepragt sind. Zusatzlich lassen sich
Anforderungen, Umfang und Auswirkungen auf
die jeweilige Organisation aufgrund des hohen
Standardisierungsgrades schon ex ante erarbei-
ten und im notwendigen Maf3e in den Planungen
beriicksichtigen. Uberprifungen wie Audits etc.
profitieren sogar von einer externen Sicht auf die
IT-Sicherheitslage.

Hinsichtlich der groRen Abhangigkeit im Kontext
maoglicher wirtschaftlicher Instabilitéat ist festzuhal-
ten, dass es sich in der Regel um hochgradig
standardisierte Dienstleistungen handelt, welche
von vielen externen Dienstleistern am Markt an-
geboten werden. Es wird bei der Ubernahme des
Services auch kein oder nur sehr wenig unter-
nehmensspezifisches Know-how (bernommen.
Sollte der Anbieter nicht mehr lieferfahig sein, ist
es fur den Nachfrager deshalb leicht, einen neu-
en Anbieter am Markt zu identifizieren. Dasselbe
gilt fir die Nutzung von Standards (z.B. ISO/IEC
27001) im Rahmen von IT-Sicherheitschecks oder
-audits.
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Das eigentliche Risiko beim Outsourcing von IT-
Sicherheitsservices stellt der problematische
Schutz sensibler Datenbestande dar. Dem MSS-
Anbieter sind sicherheitsrelevante Aspekte des
Nachfragers bekannt, er erhalt Zugriff auf sensible
Unternehmensinformationen. Hier muss deshalb
schon bei der Auswahl des Anbieters und der
Vertragsgestaltung ein hohes Mal3 an Sorgfalt
angewandt werden. Vertrauensbildende Mal3-
nahmen zwischen Anbieter und Nachfrager, Da-
tenschutz-Klauseln und vertraglich fixierte Sankti-
onen sind daher Pflicht. Ein mdglicher Qualitats-
nachweis kann z.B. durch die Kommunikation von
Compliance-Nachweisen wie  Zertifizierungen
seitens des MSSPs erbracht werden.

Wichtige Faktoren bei der Auswahl eines Ma-
naged Security Service Providers

Bei der Suche nach einem passenden MSSP ist
aufgrund der zuvor angesprochenen Risiken da-
her mit erhthter Sorgfalt vorzugehen. Folgende
Faktoren sollten im Rahmen des Auswahlprojekts
berucksichtigt werden:

= Umsatz von mindestens 20 Mio. USD aus
dem MSSP-Geschaft bei 6ffentlich gehandel-
ten Firmen.

= Uber Produkte und Services verteilter, sowie
geographisch gut aufgestellter Channel-
Vertrieb.

= Erfahrung des Managements, welche Uber
Technik hinausgeht und sich auch auf die
Bereiche Business Development sowie Ma-
naged Services erstreckt.

= Hinreichend groRRe Prasenz auf dem Markt

= Rund 10 % des Personals sollte in For-
schungs- und Entwicklungstatigkeiten einge-
bunden sein.

= Hohe Breite des Serviceangebots Uber die
wichtigsten Dienstleistungen.

= Dokumentierte und extern auditierte Sicher-
heitsmanagementprozesse.

= Optimale Skalierbarkeit der eingesetzten
Technologie.

= Nachvollziehbare Dokumentation relevanter
Ereignisse, leicht zu erstellende ad-hoc Re-
ports.

= Passende Referenzen hinsichtlich Unter-
nehmensgrofe und IT-Durchdringung der
Kernprozesse.
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Fazit

Wie die dargestellten Uberlegungen zeigen ist das
Auslagern bestimmter Anwendungen im Rahmen
von Managed Security Services ein probates Mit-
tel, um den komplexen Herausforderungen in
kommenden Jahre besser gewachsen zu sein.
Die zunehmende Akzeptanz dieser Dienstleistun-
gen in Europa und weltweit signalisiert die notige
Reife des Marktes und die Zuverlassigkeit der
Angebote. Gerade durch die hohe Standardisie-
rung von IT-Sicherheitsdienstleistungen und die
verbesserte Qualitdt der Leistungserbringung
bietet sich ein Fremdbezug an.

Gerne stehen wir lhnen bei der Auditierung und
Verbesserung lhres internen Sicherheitsmanage-
ments, der Prufung hinsichtlich Moglichkeiten des
Outsourcings bei héherer Professionalitat, Steige-
rung der Qualitdt und Reduzierung der Kosten
sowie bei Auswahl von und Transition zu einem
Anbieter zur Verfligung.

Quellen

Baqué, M. (2009): ,Partner gesucht, in <kes>
Ausgabe 2, Mai 2009, SecuMedia, Ingelheim

Autoren

Daniel Krzyzak und Steffen Weber sind seit
2007 Berater im Bereich IT-Risikomanagement
der INTARGIA und verfigen (ber umfassende
Erfahrung aus beruflichen Stationen und Projek-
ten rund um Sicherheit in der IT.

Prof. Dr. Eberhard Schott ist seit 2004 Professor
im Bereich Wirtschaftsinformatik an der Hoch-
schule Aschaffenburg und seit 2006 Partner der
INTARGIA. Von 1996 bis ins Jahr 2000 war er als
Manager in verschiedenen Rollen (Business De-
velopment, Due Diligence & Transition Manager,
Program Manager, HR- und Integrations-
Manager) im Outsourcing-Bereich tatig. Seither
folgten viele Projekte in der Rolle als Berater und
Projektleiter  (Ausgliederungen, Integrationen,
Aufbau von Service-Organisationen). Neben Out-
sourcing ist die Organisation von Service-
Bereichen sein wichtigstes Thema. Seit 2008 ist
er auch CIO / Rechenzentrumsleiter der Hoch-
schule Aschaffenburg.

INTARGIA © 2009 INTARGIA Managementberatung GmbH

Kontakt

Daniel Krzyzak, Berater
Steffen Weber, Berater
Prof. Dr. Eberhard Schott, Partner

INTARGIA Managementberatung GmbH
Max-Planck-Strasse 20
63303 Dreieich

Tel.: +49 (0) 6103 / 5086-0
Fax: +49 (0) 6103 / 5086-45

E-Malil: it-risikomanagement@intargia.com
Website: http://www.intargia.com

Seite 6 von 6



