DATENSCHUTZ

Professionalitat auf dem Platz und beim Datenschutz

Eintracht Frankfurt FuBball AG —
Kick mit Verantwortungsbewusstsein

Alle erfolgreichen FuBBballklubs im 21. Jahrhundert haben sich von den klassischen Vereinsstrukturen in professionell
gefiihrte Unternehmen weiterentwickelt. Diese Professionalitat erwartet deren Hauptkundengruppe, die Fans, auf
und neben dem Platz. Eintracht Frankfurt (EFFAG) erfiillt diese Anspriiche ihrer Kunden in vielerlei Hinsicht. Ein wich-
tiger Punkt ist der professionelle Umgang mit den Daten ihrer Fans und Kunden.

Die Kommunikation, vor allem in den Berei-
chen Ticketing, Merchandising und Hospi-
tality, erfordert die Speicherung und den
Umgang mit personenbezogenen Daten
der Fans und Kunden. Diese Daten zu schiit-
zen, ist fur die Eintracht Frankfurt FuBball
AG nicht nur eine gesetzliche Pflicht, son-
dern ein explizit erklartes Unterneh-
mensziel, zu dem sich das Unternehmen
konsequent bekennt. Eintracht Frankfurt
hat sich 2007 dafiir entschieden das Da-
tenschutzmanagement im Unternehmen
durch die Zusammenarbeit mit einer exter-
nen Unternehmensheratung auf einer ho-
heren Qualitatsstufe zu betreiben und mit
Systematik stetig zu verbessern. Dabei of-
fenbarte sich eine interessante Analogie
zwischen ProfifuBball und professionellem
Datenschutz:

1. Der Trainer sorgt fiir die richtige Ein- und Auf-
stellung auf dem Platz als Voraussetzung fiir
ein moglichst torreiches und effektives Zu-
sammenspiel. Der betriebliche Datenschutz-
beauftragte sorgt fiir die richtige Ein- und
Aufstellung im Unternehmen, um den Mitar-
beitern die Umsetzung der Datenschutzvor-
gaben zu ermdglichen.

. Genau wie ein FuBballteam trainieren muss,

standige Sensibilisierungen und interne Da-
tenschutzaudits ihre Kenntnisse und Fahig-
keiten trainieren.

3. Auf beiden Seiten existieren Regeln — das
FuBballregelwerk gibt genauso wie das Bun-
desdatenschutzgesetz vor, woran sich die
Teilnehmer zu halten haben.

4. Die Einhaltung der Regelwerke wiederum wird
durch das Schiedsrichtergespann auf der ei-
nen, von den Aufsichtsbehorden (Bundes- und
Landesdatenschutzbeauftragte mit ihren Mit-
arbeitern) auf der anderen Seite Uberwacht,
kontrolliert und gegebenenfalls sanktioniert.

Die Entwicklung des Datenschutzes
bei Eintracht Frankfurt

Datenschutz hat bei Eintracht Frankfurt
traditionell einen hohen Stellenwert. Dies
auBert sich auch darin, dass der Vorstand
die Grundsatzentscheidung getroffen hat,
Daten, auch wenn dies rechtlich méglich
waére, nicht an Dritte weiterzugeben. 2006
wurde jedoch festgestellt, dass mit den ei-
genen personellen Ressourcen die steigen-
den Anforderungen an den Datenschutz in
Verhindung mit komplexeren IT-Strukturen
nicht auf dem Niveau erfiillt werden kénnen,

 wie es der Anspruch des Unternehmens ist. |
. Hinzu kommt, dass mit Hilfe des externen|

Datenschutzheauftragten sichergestellt wer-

4 den kann, dass sich das Niveau immer auf

Sicherheit, Schulung der Mitarbeiter und

ternen betrieblichen Datenschutzbeauf-
tragten statt. Die Aufgabe der IT-Abteilung
ist es, durch die Systemstruktur ein héchst-
madgliches MaB an Schutz der personenbe-
zogenen Daten zu gewahrleisten. Dies be-
trifft den Schutz vor unberechtigten Zu-
griffen durch Mitarbeiter, vor allem aber
durch Angriffe von fremden Dritten. Die re-
gelmaBigen Schulungen der Mitarbeiter
und Mitarbeiterinnen heziiglich des Daten-
schutzes schaffen zundchst Bewusstsein
fir die bestehenden Gefahren und fiir die
eigenen Schutzpflichten. Die Schulung ist
aber auch eine Voraussetzung, dass Gefah-
ren fiir den Datenschutz von den Mitarbei-
tern und Mitarbeiterinnen erkannt und an
die zustandige Stelle kommuniziert wer-
den. Das personliche Verhalten im Umgang
mit schiitzenswerten Daten ist ein wesent-
liches Element eines effektiven Daten-
schutzmanagements. Dazu gehdren inshe-
sondere der Umgang mit nicht trivialen
Passwortern und der vertrauliche Umgang

mit den Daten. Die Grundlast des Daten-

schutzes muss die Eintracht selbst leisten.
Wo quantitative und qualitative Grenzen
erreicht werden, wird externe Unterstiit-

: _ zung hinzugezogen. Inshesondere die Ent-
dem héchsten Sicherheitsstand befindet. = scheidung, einen externen betrieblichen Da-
um Héchstleistungen abrufen zu kénnen, & Das Datenschutzmanagement bei Eintracht g tenschutzbeauftragten zu bestellen, dient
miissen die Mitarbeiter durch Schulungen, g Frankfurt umfasst die Elemente technische [ dazu, das Datenschutzmanagement bei

Eintracht Frankfurt auf ein hohes Niveau zu
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und kann bei neuen IT-Projekten, z. B. bei
der Einflihrung einer Fanclubkarte, alle
Datenschutzaspekte von Anfang an beriick-
sichtigen und implementieren. Zum ande-
ren setzt die Eintracht bewusst die Unter-
nehmensprozesse und das Verhalten der
Mitarbeiter der sachlichen Kritik aus, da ein
externer Datenschutzbeauftragter Sachver-
halte neutral und nicht durch die betriebli-
che Brille betrachtet. Das Datenschutzma-
nagement ist ein wesentlicher Bestandteil
der Arbeit der EFFAG, da dadurch das Ver-
trauen der Fans und Kunden in den sorgfal-
tigen Umgang mit personenbezogenen Da-
ten erhalten und gerechtfertigt werden
kann. Die Zusammenarbeit mit externen
Spezialisten und dem betrieblichen Daten-
schutzbeauftragten fiihrt dazu, dass die ge-
setzlichen Anforderungen nicht nur erfiillt,
sondern dass diese Erfiillung kontinuierlich
50 weiterentwickelt werden kann, dass ein
hoherer Schutzstandard umgesetzt werden
kann, als vom Gesetzgeber gefordert.

Datenschutz mit System
Nachhaltigkeit und Effektivitat kénnen sich
nur durch einen geplanten, systematischen
und zyklischen Prozess einstellen. Aus die-
sem Grund sollten sich effektive Daten-
schutzvorhaben am Management-Kreislauf
.Planen, Durchfiihren, Kontrollieren, Han-
deln” orientieren, welcher durch eine pro-
zessorientierte, sich stetig verbessernde Me-
thodik zu einem optimalen Ergebnis fihrt.
Bei der Eintracht Frankfurt FuBball AG hat
die Unternehmensberatung Intargia Ma-
nagementberatung zu diesem Zweck die
vorhandenen Strukturen zum Schutz der
Daten zu einem Datenschutzmanagement-
system (DSMS) weiterentwickelt: Konkret
sieht ein solches Datenschutzmanage-
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mentsystem folgendermaBen aus: Aufbau-
end auf den Ergebnissen eines Initialaudits,
in welchem das Ist-Niveau des Datenschut-
zes bei der EFFAG erfasst und evaluiert
wurde, erfolgte eine gemeinsame Erarbei-
tung und Definition einer individuellen Da-
tenschutzstrategie. Des Weiteren werden
die aus den Handlungsempfehlungen des
Audits resultierenden technischen und or-
ganisatorischen MaBnahmen anschlieBend
geplant und umgesetzt. Die Umsetzung der
MaBnahmen wird kontrolliert und die Ent-
wicklung des DSMS regelmaBig hinsicht-
lich Effektivitat und Effizienz bewertet.
Eingebettet in eine funktionierende Daten-
schutz-Organisation und -Kultur wird durch
professionelles Projektmanagement sicher-
gestellt, dass die Ziele unter Berticksichti-
gung von Zeit, Kosten und Qualitét erreicht
werden.

Schritt 1: Initialaudit

Zu Beginn wurde im Rahmen eines Initial-
Audits der aktuelle Ist-Zustand aller rele-
vanten Bereiche des betrieblichen Daten-
schutzes im Unternehmen analysiert und
bewertet. Grundlage des Audits war ein
Fragenkatalog, welcher alle relevanten
Themengebiete des Datenschutzes adres-
sierte. Dabei wurden die besonderen Spezi-
fika der Eintracht beriicksichtigt. Eine Aus-
wahl an Fragestellungen wurde zusatzlich
zu den Gesprachen mit den Prozessverant-
wortlichen durch Stichproben Gberpriift.
Untersucht werden sollten alle daten-
schutzrechtlich relevanten Unternehmens-
bereiche wie die interne IT-Leistungserbrin-

haltung. Neben den zentralen, am Haupt-
sitz angesiedelten Funktionsbereichen wer-
den, falls vorhanden, weitere Standorte
des Unternehmens im In- und Ausland, in
das Audit mit einbezogen. Auf Basis dieser
Erkenntnisse kann dann der weitere Pro-
jektverlauf systematisch geplant und die
einzurichtenden technischen und organisa-
torischen MaBnahmen kdnnen ausgewahlt
werden. So wurde dies auch in einem straf-
fen Zeitplan bei Eintracht Frankfurt realisiert.

Schritt 2:

Festlegung der Datenschutzstrategie
und Auswahl der MaBnahmen
Basierend auf den Ergebnissen des Audits
wurde gemeinsam mit Eintracht Frankfurt
eine Datenschutzstrategie entwickelt und
umzusetzende, geeignete technische und
organisatorische Mafinahmen wurden ab-
geleitet. Neben technischen MafBnahmen
aus dem Bereich IT- und Informationssicher-
heit gehéren auch organisatorische MaB-
nahmen zu einem wirksamen Datenschutz:
Etablierung der Datenschutzorganisation,
Festlegung der Verantwortlichkeit fiir Da-
tenschutz im Unternehmen, Schulungs- und
SensibilisierungsmaBnahmen fir die Mitar-
beiter, die Erstellung und Veréffentlichung
des Datenschutzhandbuchs, die Sicherstel-
lung der datenschutzkonformen Entsorgung
von Datentragern und Papiermiill oder das
Anlegen der vom Gesetzgeber geforderten
Verfahrensverzeichnisse. Alle diese MaB-
nahmen wurden in dieser Phase geplant
und die einzelnen Schritte priorisiert. Ab-
schlieBend wurde gemeinsam ein Zeitplan

gung, Personalwesen, Karten- und erarbeitet und die Durchlauffrequenz fiir
Fanartikelvertrieb, Einkauf und Finanzbuch-  zukiinftige Auditzyklen festgelegt.
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Fin Beispiel fur eine Reifegradbewertung innerhalb eines Datenschutzmanagements, Quelle: Intargia

Das Intargia Datenschutzmanagementsystem
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Schritt 3:

Datenschutzstrategie und MaRnahmen umsetzen

Die geplanten technischen und organisatorischen MaBnahmen
wurden anschlieBend gemé&B der festgelegten Priorisierung von
Eintracht Frankfurt umgesetzt. Basierend auf dem vorher erstellten
Zeitplan wurden alle MaBnahmen in Angriff genommen und ent-
sprechend dem definierten Zeitplan abgeschlossen.

Schritt 4: Kontrollierung der Umsetzung

Als wichtiger Bestandteil des Datenschutzmanagementsystems
wird der Reifegrad der einzelnen Mafinahmen in Kooperation mit
dem Kunden standig kontrolliert und ausgewertet. Dazu dienen zy-
klische (meist jahrliche) Folgeaudits, in welchen der Umsetzungs-
grad der vorgeschlagenen MaBnahmen Uberpriift wird. Im Intargia
Datenschutzmanagementsystem wird dazu ein Reifegradmodell
verwendet, welches einerseits einen (bersichtlichen Uberblick
liber den aktuellen Status des Datenschutzes im Unternehmen zu-
lasst und zum anderen einen direkten Vergleich mit friiheren Stati
ermdglicht. Daraus lassen sich dann jederzeit Aussagen Uber die
Weiterentwicklung von Datenschutz im Unternehmen ableiten.

RegelmaBiges Reporting an die Verantwortlichen im Unternehmen
gehort ebenso zur Umsetzungskontrolle wie die professionelle Do-
kumentation von Status und Fortschritt des Datenschutzmanage-
mentsystems. Entscheidend fiir den Erfolg ist die Unterstiitzung
des Datenschutzmanagements durch den Vorstand oder die Ge-
schéftsflihrung. Deshalb sind auch regelmaBige Kontakte des Da-
tenschutzbeauftragten mit dem Vorstand, so wie bei Eintracht
Frankfurt, wesentlich.

Fazit

Das Vertrauen zu den Fans und Kunden auf der einen und den Mit-
arbeiterinnen und Mitarbeitern auf der anderen Seite ist bei Ein-
tracht Frankfurt wie bei allen Unternehmen und Organisationen
ein wesentlicher markenbildender und erfolgsrelevanter Faktor.
Deshalb ist ein effektives Datenschutzmanagement fiir jedes Un-
ternehmen auch jenseits der gesetzlichen Verpflichtungen unab-
dingbar. Weitere Vorteile sind die Minimierung der Geschéftsrisi-
ken, Verbesserung der Geschaftsprozesse und der Organisation.
Damit sind auch Wettbewerbsvorteile zu erzielen.

Dr. 'l'homa§ Jﬁisch : Dr. Thomas Prockl

Geschaftsfithrender Gesell- Vorstand Eintracht Frankfurt
schafter INTARGIA Manage- FuBball AG
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