/@

INTARGIA
IDEE.IT.ZIEL

Whitepaper: Sichere IT-Systeme

Sicherheitsziele und wirksame Mal3nahmen

Kontaktdaten:

IT-RISIKO -
MANAGEMENT

Dr. Thomas Jurisch, Steffen Weber
Telefon: +49 (0)6103 350860

E-Mail: it-risikomanagement@intargia.com
Webseite: http://www.intargia.com



.ZIEL
Inhalt
1 Einleitung — Wozu IT-Sicherheit?.........cccooo i, 3
2 WasS iSt IT-SIChErNEIt?......covviii i 5
3 Sicherheitsziele und MalRnahmen fir sichere IT-Systeme ...........ccc..vee. 7

Literatur- und QUEIeNVErZEIChNIS ........cii i e 11




Z1EL

1 Einleitung — Wozu IT-Sicherheit?

Unternehmen im 21. Jahrhundert sind Teil der globalen Informations- und Wis-
sensgesellschaft. Treiber fur die zunehmende Bedeutung von Informationen und
Wissen sind Internationalisierung und Globalisierung von Markten, Produkten und
Ressourcen, die ansteigende Intensitat von elektronischen Informationen und die
zunehmende Ubiquitat vernetzter Informations- und Kommunikationstechnologie.

Aus Unternehmenssicht ist die Auseinandersetzung mit diesen Themen zwingend
notwendig. Unternehmensziele wie Fokussierung auf das Kerngeschatft, ,Operatio-
nal Excellence”, effizientes Sourcing, Compliance-Konformitat oder organisatori-
sche Umbriiche, z. B. durch Akquisition, Fusion oder Kooperation, sind nur durch
eine enge Verzahnung von Unternehmens- und IT-Strategie zu erreichen.

Analog zu der Chance, die diese Entwicklungen Unternehmen bietet, sehen sie
sich auch einem wachsenden Risiko gegentiber. Anders als Industriegiiter werden
Informationen nicht verbraucht, sind leicht zu vervielféltigen, zu verfalschen und zu
verteilen. Darauf muss ein Unternehmen reagieren, um seine Informationen zu
schitzen und deren Integritat, Vertraulichkeit und Verflugbarkeit zu gewahrleisten.

Die Notwendigkeit dafiir zeigen aktuelle Studien der sogenannten Big Four', der
vier grofdten Unternehmen der Wirtschaftsprifungsbranche. Diese Studien eint eine
Kernaussage: Die stetig steigende interne und externe Bedrohung der Unterneh-
mens-IT und somit hochsensibler Unternehmensinformationen in Verbindung mit
der Professionalisierung der Angriffe.

Wie ernst Unternehmen diese Bedrohung nehmen zeigt z. B. eine aktuelle Umfrage
der Unternehmensberatung Capgemini unter deren ClOs. ,Security” ist mit grof3em
Abstand und zum wiederholten Male das Top-Thema hinsichtlich Wichtigkeit von
IT-Themen in den kommenden Jahren:

Abb. 01: Bedeutung von IT-Themen
Wie wichtig sind die folgenden Themen fur Sie in den kommenden Jahren?
Mittelwerte
2008 2007 2006 2005 2004 2003 2002
Security 82% 1,74 1.1 1,71 1,56 1,70 i e
IT-Infrastruktur- und
IT-Service-Management 669 2,19 2,30 2,59 2,21 2,44 2,65 2,81
Businass Intelligence 64% 228 239 267 282 293 255 288
Portale B19% 254 2m 2,64 3,01 304 233 2,58
ERF, Harmonisierung 57% 2,44 2,10 2T 1 248 2,83 2,60
Customer Relationship
2,42 2,62 2,57 2,87 " " "
Management (CRM) 56%
Mobility/Wireless 54% 2,50 2,72 2,80 3,05 3,18 2,83 3,30
Unternehmens-
architektur und SOA 45% 293 2,58 302 29 2,96 3,08 3,07
Qutsourcing 39% 3,18 = g = g = =
Basis: Alle Befragten (n = 91) - Prozentangaben’, Mittelwerte; **nicht erhoben
' Top-2-Box: Werte 1" und 2" auf der Skala won .sshr wichtig” (1) bis .wallig unwichtig” (&)
Capgemini 2008

! Siehe die jeweiligen Quellenangabe im Literatur- und Quellenverzeichnis.
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Abbildung 1: Bedeutung von IT-Themen, Quelle: Capgemini.

Dies bringt eine Vielzahl von Implikationen fir die IT von Unternehmen mit sich:
Sobald IT-Systeme in einem wie auch immer gearteten Netzwerk (dazu z&hlen lo-
kale Netze, sogenannte LANs (Local Area Networks) genauso wie standorttiber-
greifende Weitverkehrsnetze, sogenannte WANs (Wide Area Networks — das Inter-
net ist sicher das prominenteste davon) miteinander verbunden sind, ist die Gefahr
durch unbefugte Zugriffe zu keinem Zeitpunkt auszuschlie3en. Die Anbindung der
lokalen Netze an Weitverkehrsnetze wie das Internet vergréf3ert diese Bedrohung
noch weiter, da Angreifer nun von tberall in der Welt versuchen kénnen, IT Syste-
me zu kompromittieren. Sowohl hochprofessionalisierte Gruppen mit verbrecheri-
scher Absicht wie auch begabte Einzeltater, denen es in erster Linie auf eine ge-
wisse Bekanntheit durch die Penetration von Sicherheitssystemen bekannter Na-
men der deutschen Wirtschaft ankommt, stellen eine reale Bedrohung fur alle Un-
ternehmen dar.

Im Folgenden sollen nun zuerst die Rahmenbedingungen von IT-Sicherheit aufge-
zeigt werden. AnschlieRend sollen unter Zuhilfenahme der wichtigsten Standards?
far IT-Sicherheit (ISO/IEC 27001, Common Criteria, BSI IT-Grundschutz und IT-
SEC) generelle Kriterien fur sichere IT-Systeme definiert und vorgestellt werden.

? Detailinformationen zu den einzelnen Standards konnen im Literatur- und Quellenver-
zeichnis abgerufen werden.




Z1EL

2 Was ist IT-Sicherheit?

Ein IT-System stellt einen systematischen Verbund informationstechnischer Kom-
ponenten dar. Fur diesen Verbund existieren verschiedene Risiken. IT-Sicherheit
bezeichnet die Abwesenheit dieser Risiken fur ein IT-System.

Eine weitere Definition liefert das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI): ,IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim
Einsatz von Informationstechnik aufgrund von Bedrohungen und Schwachstellen
vorhagden sind, durch angemessene Malinahmen auf ein tragbares Maf3 reduziert
sind.”

Es existieren verschiedene IT-Sicherheitsziele:
= Vertraulichkeit
Sicherheit vor unbefugtem Zutritt, Zugang oder Zugriff
» Integritat
Sicherheit vor unbefugter Modifikation von Informationen
= Verflgbarkeit

Sicherheit vor Beeintrachtigung der Funktionalitdt von IT-Systemen oder des
Zugangs zu IT-Systemen

IT-Sicherheit ist gewahrleistet, wenn die Sicherheitsziele fir das jeweils betrachtete
System durch angemessene Maflinahmen erreicht werden.

Die Erreichung tritt nicht automatisch ein, da fir die jeweilige Organisation ver-
schiedene Bedrohungen existieren. Eine Bedrohung stellt ein Ereignis dar, ,das
die Sicherheitsziele [...] eines Wertes der Organisation beeintrachtigt.** Es wird
versucht, ,eine oder mehrere Schwachstellen oder Verwundbarkeiten auszunutzen,
um einen Verlust der Datenintegritit, der Informationsvertraulichkeit oder der Ver-
fligbarkeit zu erreichen, oder um die Authentizitét von Subjekten zu gefahrden.*

Hierzu z&hlen folgende Bedrohungen:

= Hohere Gewalt (Erdbeben, Feuer etc.)

Vorsétzliches Handeln (Manipulation, Hacking, Wirtschaftsspionage etc.)
= Fahrlassigkeit und menschliches Fehlverhalten

» Technisches Versagen (Hardware- oder Stromausfall etc.)

¥ BSI (2007), S. 44.
“ Kersten (2008), S. 42.
® Eckert (2008), S. 15.
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» Qrganisatorische Mangel (Fehlendes oder mangelhaftes Berechtigungskonzept,
ungeschultes Personal, Missmanagement etc.)

Als Folge eingetretener Bedrohungen koénnen fur Unternehmen unterschiedliche
schadliche Szenarien zur Wirklichkeit werden. Eine kleine Auswabhl:

= Monetére Schaden bis hin zur Einstellung des Geschéftsbetriebs

= Imageverlust mit daraus resultierenden Problemen im Bereich Produktvermark-
tung, Personalmarketing, Kundenbindung etc.

= Verlust der Kreditwurdigkeit fihrt zu Problemen bei der Kapitalbeschaffung und
schlechteren Rating-Ergebnissen.

Um IT-Sicherheit effektiv betreiben zu konnen bedarf es eines IT-
Sicherheitsmanagements. Dieses hat zur Aufgabe, ,die zum Teil wechselnden
Risikosituationen im Zusammenhang mit Informationen in einem standigen Prozess
festzustellen und den Umstanden entsprechend angemessen zu bewaltigen.“®

Der genannte Prozess beinhaltet die Entwicklung, den Betrieb und die kontinuierli-
che Verbesserung des Sicherheitsmanagements einer Organisation.

Das IT-Sicherheitsmanagement stellt eine Teilaufgabe des betrieblichen Risikoma-
nagements.

® Konigs (2006), S. 110.
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3 Sicherheitsziele und Mal3nahmen fiur sichere IT-Systeme

Um die Sicherheit einer Software zu gewéhrleisten, sollten die verschiedenen IT-
Sicherheitsziele aus Abschnitt 2 berticksichtigt werden. Konkret auf Software Uber-
tragen kdnnen folgende Detailaspekte gewahrleisten, dass Software die genannten
IT-Sicherheitsziele erreicht:

= Vertraulichkeit der Daten (IT-Sicherheitsziel Vertraulichkeit)

IT-Systeme und darauf gespeicherten Daten und Informationen missen vor unbe-
rechtigtem Zugriff geschitzt werden. Je groRer die physikalischen Zugriffsmoglich-
keiten auf die IT-Systeme sind, desto groRer sind die Anforderungen an die IT-
Sicherheit. Dabei sollte vor allem geachtet werden, dass Daten mit zunehmender
Wichtigkeit auch eines groRReren Sicherungsaufwands bedirfen: Hoch sensible
Daten durfen unter keinen Umsténden in die Hande Unbefugter gelangen.

Des Weiteren muss die Software so konzipiert sein, dass Daten nur fir den berech-
tigten Benutzer sichtbar sind.

Generell kann festgehalten werden, dass bei den im Folgenden genannten IT-
Sicherheitsmechanismen immer das Prinzip des ,Minimums an Rechten* ange-
wendet werden soll: Wird ein Anwender nicht explizit flir einen Dienst, einen Sys-
tem- oder Datenzugriff freigeschaltet, ist das Recht dazu vorerst zu untersagen.

Generische MaRnahmen zu Erreichung dieses IT-Sicherheitsziel:

- Zutrittskontrollen

Der Zutritt zu Raumlichkeiten, in welchen IT-Systeme mit hochsensiblen Da-
ten vorgehalten werden sollte reglementiert werden. Hierzu zahlt in erster
Linie das Rechenzentrum oder &hnliche Raumlichkeiten, in welchen die
Serversysteme und darauf enthaltenen Daten gehostet werden.

Beispielhafte MaRnahmen:

SchlieRsysteme, Zutrittsmedien wie Chipkarten oder per Code-Eingabe, Zu-
trittsprotokollierung oder Zutrittsverweigerung fur Dritte wie Putzkrafte oder
Lieferanten. Diese Zutrittsmdglichkeiten missen mit Hilfe eines angemes-
senen Prozesses vergeben, kontrolliert und entzogen werden kénnen.

- Zugangskontrollen

Auf IT-Systemen und Endgeraten, welche den Zugriff auf sensible Daten
gewadbhrleisten, sollten Zugangskontrollen eingerichtet werden. Es geht dabei
um eine sichere Identifikation mit anschlieBender Authentifikation des Nut-
zers.

Beispielhafte MaRnahmen:

Zugang zum System nur mit Passworteingabe (das Passwort sollte eine
ausreichende Gute aufweisen, regelmal3ig geandert werden muissen und
per Bildschirmsperre nach Verlassen des jeweiligen IT-Systems wieder er-
zwungen werden). Des Weiteren kann z. B. durch eine physikalische
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und/oder logische Trennung von Diensteserver (auf welchem z. B. die zent-
rale Datenbank lauft) und externen Netzen angefiihrt werden. Dies kann z.
B. durch Einsatz von Sicherheitskonzepten wie Firewall, demilitarisierten
Zonen oder Abschottung logischer Netzabschnitte durch virtuelle LANs er-
reicht werden.

Analog zu den Zutrittsmdglichkeiten missen auch Zugangsmoglichkeiten
durch einen angemessenen Prozess vergeben, kontrolliert und entzogen
werden.

- Zugriffskontrollen

Auf Basis der Zugangskontrolle (deren Existenz eine notwendige Bedingung
fur eine effektive Zugriffskontrolle darstellt) baut der Bereich der Zugriffs-
kontrolle auf, mit der Berechtigten (d. h. per Zugangskontrolle authentifizier-
te Personen) definierte Rechte zum Zugriff auf Dateien, Applikationen und
Schnittstellen zugewiesen werden. Zu diesen Rechten zahlt z. B. das L6-
schen, verandern, lesen, sperren oder kopieren von Daten.

Beispielhafte MaRnahmen:

Fur die Verwaltung von Zugriffsrechten sollte ein Zugriffsrechtekonzept
erarbeitet werden, welches auf einem Rollenmodell basiert. Jeder Rolle
werden notwendige Systemfunktionalitdten zugewiesen, welche mit den
entsprechenden Rechten hinterlegt werden. Somit kann verhindert werden,
dass Unberechtigte Zugriff auf flr sie nicht relevante Bereiche erhalten.
Dieses Berechtigungskonzept sollte mit Hilfe eines Prozesses umgesetzt
werden, welcher die Zugriffsberechtigungen systematisch vergibt, kontrol-
liert und entzieht.

- Ubertragungssicherheit

Daten werden unter Zuhilfenahme von elektronischen Kommunikationsme-
dien innerhalb einer Organisation und zwischen Organisationen und Dritten
versendet. Diese Datentbertragung muss so abgesichert werden, dass Drit-
te die Daten auf dem Versandweg abfangen und einsehen kdnnen.

Beispielhafte MaRnahmen:

Ubertagung von Daten nur unter Verwendung sicherer Ubertragungswege
(Beispiele sind z. B. VPN oder sFTP). Des weiteren sollte ein Verschlisse-
lungskonzept vorhanden sein, welches sowohl eine lokale Verschlisselung
von Daten (z. B. durch eine Software, welche bei Ausschalten von mobilen
Geraten den kompletten Dateninhalt verschliisselt um bei einem Verlust des
Geréts die Daten fir Dritte nicht zugénglich zu machen) als auch eine Ver-
schlusselung bei Ubertragung (z. B. durch Einsatz von PKI-Systemen bei
Datentbertragung per E-Mail) vorsieht.

» [Integritat/Korrektheit der Daten (IT-Sicherheitsziel Integritat)

Die Software muss Eingaben zwingend korrekt verarbeiten und richtige Ergebnisse
liefern. Anderungen von Daten missen sich an die vorgesehenen Art und Weise




.ZIEL
orientieren. Datenmanipulationen missen verhindert werden. Die Nachvollziehbar-
keit von Dateneingaben und —Anderungen stellt einen weiteren wichtigen Punkt
dar.

Generische MaRnahmen zu Erreichung dieses IT-Sicherheitsziel:

- Im jeweiligen IT-System selbst sollte systemseitig durch effektive Kontrollen
vermieden werden, dass es zu fehlerhafter Verarbeitung kommt. Hierzu bie-
ten sich z. B. Plausibilitditschecks an, welche die korrekte Datenverarbeitung
Uberprufen und somit gewahrleisten.

- Fehler bei der manuellen Dateneingabe in ein IT-System sollten dadurch
ausgeschlossen werden, indem sie sich an systemtechnischen Vorgaben
orientieren, um eine Fehleingabe aufgrund von z. B. falscher Schreibweise
zu verhindern.

- Dateneingaben und Anderungen sollten des Weiteren immer anhand des
Authentifizierungskonzept nachvollziehbar bleiben, z. B. sollte man immer
ermitteln kénnen, wer wann welche Eingaben und/oder Anderungen durch-
gefuhrt hat. Hierzu bietet sich ein Protokollierungssystem an. Diese Mal3-
nahmen der Eingabekontrolle dienen zusatzlich der zur Nachvollziehbarkeit
auch der Dokumentation der Datenverwaltung und -pflege.

» Verflgbarkeit des IT-Systems (IT-Sicherheitsziel Verfligbarkeit)

Software hat jederzeit die gewtinschte Funktionalitét zur Verflgung zu stellen. Sie
muss jederzeit in der Lage sein, auf Anfragen in einem angemessenen zeitlichen
Rahmen zu reagieren. Sollte die Software abstiirzen, sollten Zwischenergebnisse
wiederherstellbar sein und der jeweilige Dienst sollte sich, wenn technisch mdglich,
selbst regenerieren.

Generische MaRnahmen zu Erreichung dieses IT-Sicherheitsziel:

- Das Rechenzentrum mit den zentralen Serversystemen muss gegen Was-
sereintritt, Feuer etc. geschiitzt sein. Mal3nahmen reichen hier von feuerfes-
ten Turen und Wéanden Uber Outsourcing des Rechenzentrums an einen
spezialisierten Anbieter bis hin zu Schaffung von Redundanz durch Errich-
tung eines zweiten Rechenzentrums.

- Innerhalb des Rechenzentrums ist durch verschiedene Malinahmen daftr
Zu sorgen, dass IT-Systeme und Daten jederzeit verfiigbar sind. Hierzu zah-
len eine unterbrechungsfreie Stromversorgung (USV), der Einsatz von Kli-
maanlagen, Implementierung eines effizienten Datensicherungs- und Wie-
derherstellungsverfahrens, Spiegelung von Systemen oder der Einsatz ei-
nes effektiven Virenschutzkonzepts.

- Trennung der IT-Systeme in Entwicklungs-, Test- und Produktivsysteme um
das SchadensausmalR von Fehlern, die die Verfligbarkeit einschranken
kdnnten, zu minimieren.

- Absicherung von Internetdiensten (Webseite, Online-Banking, Kreditkarten-
zahlung etc.)

- Im Rahmen der Verfugbarkeit sollte auch ein Konzept existieren, welches im
Katastrophenfall (z. B. Feuer im Gebaude, welches das Rechenzentrum
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zerstort) fur einen funktionierenden Notbetrieb und einen reibungslosen
Wiederanlauf der IT-Systeme sorgt.

= |T-Sicherheitsmanagement (Ubergreifende IT-Sicherheitsaufgabe)

Um IT-Sicherheit effektiv betreiben zu kénnen bedarf es einem strukturierten An-
satz im Rahmen des IT-Sicherheitsmanagements. Diese Funktion hat die Entwick-
lung, den Betrieb und die kontinuierliche Verbesserung des IT-Sicherheitskonzepts

einer Organisation zur Aufgabe.

Generische MalRnahmen des IT-Sicherheitsmanagements:

- Erstellung einer IT-Sicherheitsleitlinie, welche die Vorgaben fir IT-Sicherheit
an die Organisation enthalt.

- Etablierung einer effektiven IT-Sicherheitsorganisation, welche diese Teil-
disziplin der Unternehmens-IT verantwortet.

- Entwicklung der Vertraulichkeitsvereinbarung

- Pflege der Kontakte zu relevanten Behérden und Interessengruppen

- Identifizierung von Risiken durch Kooperation mit externen Dritten

- Zyklische Durchfiihrung von externen IT-Sicherheitsaudits

- Management von Sicherheitsvorfallen

Fazit:

Um ein IT-System sicher zu machen ist eine Reihe an IT-Sicherheitszielen zu errei-
chen. Diese Ziele kénnen durch eine Auswahl der genannten generischen Mal3-
nahmen erreicht werden. Da es sich jedoch um generische Malinahmen handelt,
sollte beachtet werden, dass ein spezifisches IT-Sicherheitskonzept in einer Orga-
nisation immer im Rahmen einer individuellen Risikoanalyse ermittelt, entwickelt,
eingefuhrt und stetig verbessert werden sollte.

Haben Sie weitere Fragen zur Implementierung von IT-Sicherheitskonzepten oder
generelle Fragen zu IT-Sicherheit, Datenschutz oder betrieblicher IT-Kontinuitat?
Bitte sprechen Sie uns direkt an, wir stehen lhnen gerne fiir ein Gesprach zur Ver-
figung!

Kontakt:

Dr. Thomas Jurisch

Geschaftsfiihrender Partner

INTARGIA Managementberatung GmbH
Max-Planck-Stral3e 20

63303 Dreieich

Telefon: +49 (0)6103 / 5086-0
Telefax: +49 (0)6103 / 5086-45
E-Mail: thomas.jurisch@intargia.com

Internet: http://www.intargia.com
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