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1. Bedeutung von IT-Kontinuitat fir das Unternehmen

Unternehmen sind mit einer Vielzahl von Risikofaktoren konfrontiert, welche sich negativ auf
die Leistungserbringung des IT-Bereichs auswirken kénnen. Hohere Gewalt, Sabotage, Unfal-
le sowie technisches und vor allem menschliches Versagen gehdren zu den fihrenden Griin-
den fur den Ausfall von IT-Services und umfassende Datenverluste. Eine 2009 von Forrester
und dem Disaster Recovery Journal durchgefiihrte Studie unter 250 Entscheidern fir den Be-
reich IT-Kontinuitat in weltweit tatigen Unternehmen ergab, dass 25% der Befragten innerhalb
der letzten funf Jahre die hdchste Bedrohungsstufe ausrufen mussten, um mit einem schwe-
ren Zwischenfall umzugehen.

Der professionelle und wirkungsvolle Umgang mit solchen Ausnahmesituationen ist damit
entscheidend fur den Fortbestand des Unternehmens. Ein umfassendes Kontinuitdtsmana-
gement fur die IT-Funktionen eines Unternehmens deckt dabei die volle Bandbreite an Zwi-
schenféllen vom Ausfall einzelner Komponenten bis hin zur umfassenden Katastrophe ab.
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Wie die Grafik zeigt entwickeln sich die Kosten bzw. Schéaden, welche durch einen Zwischen-
fall, der nicht von den Standardfunktionen abgefangen werden kann, exponentiell und kénnen
schnell zur Insolvenz des Unternehmens fiihren, wenn Sie nicht durch ein wirksames Notfall-
management und zugige Wiederherstellung der vollen Leistungsfahigkeit abgefangen werden.

Dass diese Darstellung der Realitat entspricht demonstriert eine 2005 von Cummings, Haag
und McCubbrey veréffentlichte Studie. Die Untersuchung umfasst Unternehmen, die einen be-
deutenden Datenverlust (z. B. durch eine Katastrophe, technisches bzw. menschliches Ver-
sagen oder Sabotage) erlitten hatten, ohne auf einen Kontinuitatsplan zurtickgreifen zu kén-
nen. In 43 % der Falle wurde der Betrieb nicht wieder aufgenommen, weitere 51 % der Firmen
schlossen innerhalb von zwei Jahren. Nur 6 % uberlebten langfristig, was einer Mor-
talitatsrate von 94 % entspricht.
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2. Implementierung eines wirksamen IT-Kontinuitdtsmanagementsystems

Das Projekt zur Einfihrung eines IT-Kontinuitdtsmanagementsystems kann als lineare Abfol-
ge von Schritten betrachtet werden, welche vor dem Hintergrund der Anpassung an sich &n-
dernde Bedingungen zur Sicherstellung der Wirksamkeit und der kontinuierlichen Verbesse-
rung regelmafig in weniger umfangreicher Form wiederholt werden. Hieraus ergibt sich ein
zyklisch zu durchlaufendes Modell zur kontinuierlichen Verbesserung des IT-
Kontinuitatsmanagements, wie in folgender Grafik kurz zusammengefasst:
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Kick-Off-Phase: Das Projekt wird initiiert und im gehobenen Management verankert, Mitarbei-
ter verpflichtet sowie die bendétigte Projektorganisation geschaffen.

Analysephase: Das Team beschaftigt sich mit dem Unternehmen und seinem Umfeld, poten-
tielle Risiken fir die Aufrechterhaltung des IT-Betriebs werden identifiziert und deren Auswir-
kungen bei Eintritt auf die verschiedenen Einrichtungen, Systeme und Applikationen analy-
siert. Existiert bereits ein (IT-)Risikomanagement im Unternehmen wird hier eine Schnittstelle
geschaffen, um auf bereits vorliegende Analysen zurlickgreifen und diese einbeziehen zu
kénnen.

Konzeptions- und Umsetzungsphase: Strategien und Maflinahmen zur Abwehr bzw. Redu-
zierung bestehender Risiken und deren Auswirkungen bei Einritt werden entwickelt sowie im-
plementiert. Dies kann z. B. in Form von SchutzmafRhahmen, Notfallplanen oder Aufbau zu-
sétzlicher Ressourcen geschehen.

Betriebsphase: Mitarbeiter werden im Hinblick auf die implementierten Mal3hahmen geschult,
regelmaRige Tests und Ubungen finden statt, das entstandene Managementsystem kann au-
ditiert und zertifiziert werden. Neue interne und externe Entwicklungen und Einflisse sowie
Resultate aus Tests und Audits werden zur Pflege und Erweiterung des Desaster-Recovery-
Plans herangezogen. Ausgehend hiervon erfolgt die regelmallige Wiederholung der drei
Hauptphasen.

Die dargestellten Anforderungen an das IT-Kontinuititsmanagement orientieren sich an aner-
kannten Standards und Best Practices, konkret BS 25999, BSI 100-4, 1SO 27001 und ITIL
ITSCM sowie der einschléagigen internationalen Fachliteratur zum Thema.
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3. INTARGIA: IT-Kontinuitat mit Augenmalf3

INTARGIA hat speziell fir die Anforderungen des Mittelstands ein pragmatisches IT-
Kontinuitatsmanagementsystem entwickelt, welches mit Augenmal3 den wirksamen Schutz
wichtiger Geschaftsprozesse bei Zwischenféllen sicherstellt und jederzeit die Wirtschaftlichkeit
der MalRBnahmen sicherstellt.
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Von professionellem Projektmanagement begleitet durchlaufen unsere 1SO 27001-
zertifzierten Berater mit unseren Mandanten die Analysephase, identifizieren Risiken und be-
werten den Eintritt dieser auf die Leistungsfahigkeit der Geschaftsprozesse. Darauf aufbau-
end werden eine IT-Kontinuitatsstrategie sowie passende taktische und operative MalRnah-
men entwickelt, welche stets auf Wirtschaftlichkeit und Effektivitat geprift werden. INTARGIA
unterstitzt mit breiter Erfahrung bei der Implementierung der Manahmen und koordiniert in
enger Zusammenarbeit mit unseren Mandanten deren Tests, Trainings und Audits. Begleitend
wird sichergestellt, dass die notwendigen Aspekte in Organisation und Kultur des Unterneh-
mens verankert werden.

Der Umfang der Leistungen kann je nach Bedarf, Kompetenz und Ressourcensituation auf
Seiten des Mandanten angepasst werden und reicht von Begleitung und Coaching der Pro-
jektverantwortlichen bis hin zu Steuerung, Management und Dokumentation des Projekts
durch ein INTARGIA-Team.
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